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Resilienz digitalisierter Energiesysteme –
Wie können Blackout-Risiken begrenzt werden?



• Möglicher Verlauf
– erfolgreicher Cyber-Angriff auf eine Plattform, die eine 

große Anzahl kleiner Anlagen (z.B. Elektrofahrzeuge) 
ansteuern können

– Anlagen werden gezielt gleichzeitig an- und abgeschaltet.
– Es kommt zum großflächigen Blackout. 

• Folgen eines Blackouts:
– bereits nach Stunden massive Einschränkungen 
– nach einigen Tagen Störungen der öffentlichen Ordnung 

und des Vertrauens in Gesellschaft und Staat

Wie könnte es zukünftig zu Blackouts kommen?
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• Heute: weltweit eine der sichersten Stromversorgungen
• Herausforderungen durch Wandel der Energieversorgung und 

zunehmende Digitalisierung, u.a.
– Erzeugung und Verbrauch mit aktiven dezentralen Komponenten
– Volatilere Energiemärkte
– Internet of Things, künstliche Intelligenz
– Neue Akteure und veränderte Rolle von Privatakteuren
– politischer Rahmen und Wertewandel

mehr Unsicherheit und unerwartete Ereignisse
*innerhalb der nächsten zwei Dekaden

Wie verändern Digitalisierung und Energiewende langfristig* das Risiko für 
große Blackouts?
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1. Die Vielzahl an kleinen, aktiv steuerbaren Erzeugungs- und 
Verbrauchsanlagen ist durch die Möglichkeit von simultanem 
Verhalten, welches durch Digitalisierung induziert wird, 
systemrelevant. 

2. Fehlverhalten der IKT kann massiven Auswirkungen haben. 
Softwarefehler, Bedienungsfehler oder Cyberterrorismus stellen ein 
wachsendes Risiko dar.

3. Die technische Systemkomplexität erschwert die Vorhersage im 
operativen Betrieb der Netzbetreiber. 

4. Ungewissheiten über zukünftige Entwicklungen erschweren ein
optimales Systemdesign. 

Wesentliche Ursachen für mögliche neue Bedrohungen
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„Resilienz“ zur Absicherung gegen neue Bedrohungen
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• Robustheit
– Risikobetrachtung (Abschätzung der 

Wahrscheinlichkeit gravierender Störereignisse)
– „Härten“ der Stromversorgung gegen diese 

Ereignisse

• Resilienz
– Vorbereit sein auf Unsicherheit und 

Überraschungen
– Störereignisse unbeschadet abfangen oder 
– in kurzer Zeit mit möglichst geringem Schaden 

und vertretbaren Kosten wieder in den 
normalen Betriebszustand zurückkehren
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• Veränderungen und Unsicherheiten verlangen politisches Handeln, um 
Blackouts auch in Zukunft zu vermeiden.

• Wesentliche Trends und Risiken stammen nicht aus der 
Energiewirtschaft.

• Risikobewertungen müssen um Resilienzbewertungen ergänzt werden. 
• Ohne massive Digitalisierung sind weder Resilienz noch Effizienz zu 

erreichen.
• Neue Akteure (auch außerhalb der elektrischen Energieversorgung) 

müssen in den Blick rücken.

Fazit
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